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APRESENTACAO
AlLein©13.709/18,0ulLeide Inspirada no também Na chamada data driven
Protecao de Dados Pessoais recente Regulamento Geral economy, contemporanea
(LPD), estabelece normas de Protecao de Dados do Big Data, da Internet
rigorosas para a protecao (GDPR, nasiglaeminglés) das Coisas e da inteligéncia
dos dadospessoais. da UniaoEuropeia. artificial, cada vez mais

negdcios e operacoes se
baseiam emdados.

Por isso, a lei tera um impacto na sociedade
como poucas antes tiveram, criando um
regramento para o uso de dados pessoais
no Brasil, tanto on-line quanto off-line, nos
setores privado e publico.
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Todas as empresas que fazem o tratamento
de dados pessoais deverao tomar uma série

de medidas para garantir o cumprimento da
nova legislacao
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Implementacaode politicas Contratacao derecursosde Treinamento de pessoal para
corporativas adequadas tecnologia dainformacao respeitar os direitos dos

titularesde dados pessoais
(clientes, empregados e outros
contratados) e para evitaras
sancoes previstasna LPD
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O impacto tende a ser maior sobre pequenas e

meédias empresas, incluindo startups, que até agora

nao eram obrigadas a se preocupar com questoes

técnicas e de governanca corporativa trazidas pela

LPD, como o uso de criptografia em dispositivos que L

armazenam dados pessoais. —
A LGPD entra em vigorem™

15 de fevereiro de 2020,
18 meses apos a sua

- publicacaooficial (art. 65).
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1 PRINCIPAIS CONCEITOS

DADO PESSOAL

Qualquer informagao
relacionada a uma pessoa
natural(fisica) que possaser
identificada a partir dos dados
coletados. E um conceito
central da LGPD, que busca
proteger a privacidade dos
titulares de dados pessoais
gue sejam objeto de
tratamento (art. 50, I).
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TITULAR

Pessoa natural (fisica) a quem
se referem os dados pessoais
que sao objeto de tratamento
(art. 5°,V).

TRATAMENTO

Toda operacao realizada com
dados pessoais, como coleta,
utilizagao, processamento,
armazenamento e eliminagao
(art. 50, X).

CONTROLADOR

Pessoanaturaloujuridicaa

quem competem asdecisoes
referentes ao tratamento de
dados pessoais (art. 50, VI).



1 PRINCIPAIS CONCEITOS

OPERADOR

Pessoa natural ou juridica
querealizaotratamentode
dados pessoais em nome do
controlador (art. 50, VII).

AMBITO DE
APLICACAO

Pessoasfisicasoujuridicas,
dedireito publicoou privado,
que tratem dados pessoais no
Brasilou que coletem dados
noBrasilou, ainda,quandoo
tratamento tenha por objetivo
a oferta ou o fornecimento
de bens ou servigos a
titulareslocalizadosno Brasil,
independentemente domeio,
do paisde suasedeoudo pais
onde estejam localizados os
dados (art. 30).
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REQUISITOS PARA OTRATAMENTO

Os dados pessoais somente poderao ser tratados em uma das seguintes

hipoteses (art. 7°):

+ Mediante consentimento do titular;

+ Paracumprimento de obrigacao legal ou regulatdria do controlador;

+ Paraexecucao de politicas publicas pela administracdo publica;

+ Pararealizacao de estudos por érgaos de pesquisa;

» Quando necessario para execucao de contrato ou procedimentos
preliminares a um contrato do qual seja parte o titular, a pedido do titular;

» Parao exercicio regular de direitos em processos judiciais,
administrativos ouarbitrais;

+ Paraprotecaodavidaoudaincolumidade fisicadotitular ou de terceiro;

* Paratutela dasalude, com procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

» Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, salvo quando prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao de seus dados pessoais; e

+ Para protecao do crédito.



1 PRINCIPAIS CONCEITOS

DIREITOS DO TITULAR

Anova legislacao estabelece os seguintes direitos dos titulares (art. 18):

Confirmar a existéncia de tratamento de seus dados pessoais;
Acessar seus dados pessoais;

Corrigirdados pessoaisincompletos, inexatosou desatualizados;
Anonimizacao, bloqueio ou eliminacao de dados pessoais
desnecessarios, excessivos ou tratados em desconformidade coma
LPD;

Portabilidade de dados pessoais a outro fornecedor de produto ou
servigo;

Eliminagao de dados tratados com o seu consentimento;

Obtencao de informagdes sobre as entidades publicas e privadas com
as quais o controlador realizou o compartilhamento de dados pessoais;
Obtencaodeinformagdessobrea possibilidadedenaoconsentir
com o tratamento de dados pessoais e sobre as consequéncias da
negativa; e

Revogacao do consentimento dado para o tratamento de dados
pessoais.
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TRANSFERENCIA
INTERNACIONAL DE DADOS

Permitida somente nas hipoteses previstas na LPD (art. 33),

entre elas:

+ Para paises que proporcionem grau de protecao de dados
pessoais adequado ao previsto na LGPD;

* Quando a transferéncia for necessaria para a protecdo davida
ou daincolumidade fisica do titular ou de terceiro; ou

+ Quando o titulartiver fornecido o seu consentimento
especifico e em destaque para a transferéncia.
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2 PRINCIPAIS OBJETIVOS

Assegurarodireito a privacidade e a protecdo de dados pessoais dos cidadaos, por meio de praticas

AR D2 transparentes e seguras, garantindo direitos e liberdades fundamentais.
TRANSPARENCIA Estabelecer regras claras sobre tratamento de dados pessoais por empresas.
DESENVOLVIMENTO Fomentar o desenvolvimento econémico e tecnoldgico.

Estabelecimento de regras Unicas e harmonicas sobre tratamento de dados pessoais,
PADRONIZAQAO independentemente do setor da economia, facilitando as relagdes comerciais e reduzindo custos
decorrentesdeincompatibilidades sistémicas de tratamentosfeitos poragentesdiversos.

Fortalecer a segurancga das relagdes juridicas e a confianca do titular no tratamento de dados pessoais,
garantindoalivreiniciativa, alivre concorréncia e a defesa das relacdes comerciaise de consumo.
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' AGENTES DE TRATAMENTO
E AUTORIDADE NACIONAL

DE PROTECAO DE DADOS
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3 AGENTES DE TRATAMENTO E AUTORIDADE NACIONAL DE PROTECAO DE DADOS

+ Controlador e operador sao os agentesde
tratamentode dados pessoais, devendo
manter registro das operagoes de
tratamentoquerealizarem, especialmente
quandobaseadasem legitimointeresse
(art. 37).

O operador deve realizar o tratamento
dedadosdeacordocomasinstrucoes
fornecidas pelo controlador (art. 39).

O controlador deve indicar encarregado
pelo tratamento de dados pessoais (art.
41), observando os seguintes aspectos:

+ Deveserpessoanatural que atue
comocanaldecomunicagaoentreo
controlador e a autoridade competente
e ostitulares;
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+ Aidentidadeeasinformacdesde

contato do encarregado devem
ser publicas, claras e objetivas, de

preferéncia no site do controlador (art.

41, §19);e

O encarregado devera receber
reclamacgdes e comunicagdesdos
titulares, prestaresclarecimentos
e adotar providéncias, receber
comunicacoesdas autoridades
competentes, orientarfuncionarios
e contratadosdooperadoracerca
das praticas a serem adotadas em
relacdo a protecao de dados, entre
outrasatividades quevenhamaser
estabelecidas pelas autoridades
competentes (art. 41, §20).
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+ Osartigos55a57dalLGPD, que

criavam a Autoridade Nacional de
Protecao de Dados (ANPD) foram
vetadas pelo presidente Michel Temer,
porém iniciativas do atual governo federal
ja estd sendo tomadas para criacao do
orgdo via decreto que alegou vicio de
iniciativa. Deacordocomodipositivo
vetado, as principais funcdes da ANPD
seriam (art.56):

¢+ Zelar pela protecao dos dados pessoais;

+ Elaborar diretrizes para a politica
nacional de protecao de dados pessoais
e daprivacidade;

¢ Fiscalizareaplicarassangoes previstas
na LGPD; e

¢+ Editarregulamentos e procedimentos
sobre protecdo de dados pessoais.
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OBTENCAO DE DADOS
E AUTORIZAGAO PARA
Wl By TRATAMENTO
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4 OBTENCAO DE DADOS E AUTORIZACAO PARATRATAMENTO

+ Evedada a exigéncia de dados pessoais que ndo decorra de + Outros dados poderao ser tratados, mediante prévio
propdsitoslegitimosdo controladore que ndosejaestritamente consentimento do titular (art. 59, XII).

necessariaaocumprimentodasobrigacdesestabelecidasem
relacdo ao titular e/ou decorrentes de lei, ainda assim mediante

+ Dados obtidos antes da entrada em vigor da lei em principio
também estdo sujeitos a LPD.

informacao expressaecomdestaqueaotitular(art.9°,§39).

O género “dados pessoais” tem duas espécies com regulamentacao diferenciada:

o

DADOS PESSOAIS
SENSIVEIS

DADOS PESSOAIS
DE CRIANCAS E
ADOLESCENTES

Relativos a origem racial ou étnica, convicgao religiosa, opinido politica, filiacao a sindicatoou a

organizacao de carater religioso, filosofico ou politico, saude, vida sexual, dado genético ou biométrico.

+ So poderao ser submetidos a tratamento mediante consentimento especifico e destacado do titular,
para finalidades especificas (art. 11, I); ou

Paracumprimento de obrigacdo legal ou regulatdria pelo controlador (art. 11, I, “a”), exercicio regular
dedireitos, inclusiveem ambitoadministrativo, judicialouarbitral (art. 11,1I,"d”)ougarantiade
protecdo a fraude e a seguranca do titular (art. 11, II, “g");

Para o tratamento é necessario consentimento especifico e em destaque de pelo menos um dos pais

ou do responsavel legal (art. 14, §19).

+ Cabeaocontrolador, combase nastecnologiasdisponiveis, empreendertodos os esforgos
razoaveis para confirmar que o consentimento de fato tenha sido dado por um dos pais ou pelo
responsavel legal (art. 14, §59)
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4 OBTENCAO DE DADOS E AUTORIZACAO PARATRATAMENTO

4.1 CONSENTIMENTO

. + Deve ser fornecido por escrito ou por outro meio que
demonstre a efetiva manifestacao de vontade do titular, em
clausula destacada dos demais termos contratuais (art. 8°, §1°).

4

+ O controlador esta impedido de dar tratamento diverso daquele
informado e, se alteradas as finalidades iniciais, deve obter novo
consentimento do titular (art. 8°, §6°).

+ Otitularpodera, aqualquertempo, revogaro consentimento
(art. 8°,8§59), ficando o tratamento dos dados pelo controlador
limitado as hipdteses em que o consentimento é dispensado,
respeitados os demais requisitos legais.
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SEGURANCA E
SIGILO DE DADOS
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5 SEGURANCA E SIGILO DE DADOS

+ Agentes de tratamento devem adotar medidas de seguranca
(desde a concepgdo até a execugdo do produto ou servigo)
aptas a proteger os dados pessoais de acessos nao autorizados e
de eventos acidentais ou ilicitos de destruicdo, perda, alteragao,
comunicacdo ou difusdo ou qualquer outra ocorréncia decorrente
de tratamento inadequado ou ilicito (art. 46).

¢+ Padrdes técnicos minimos poderao ser definidos pela autoridade
competente.

¢ Sistemasde tratamento de dados pessoais devem ser
estruturados paraatenderaos requisitos de segurancga, aos
padroesdeboaspraticasedegovernancaeaosprincipios
gerais da LPD e demais normas da autoridade competente
(art. 49).
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+ Ainobservanciado principiodaseguranca (art. 6°,VII) pode,em
casodedanoaotitular, gerarresponsabilidadecivile criminal
solidaria entre controlador e operador e o dever de reparar os
danos(art.42),sem prejuizodassangdesadministrativas.

+ Cumpridas as finalidades para as quais foram coletados,

constatado que deixaram de ser necessarios, havendo
revogacgao do consentimento ou por determinacao das
autoridades competentes, os dados devem ser eliminados
(art. 15), isto é, excluidos dos bancos de dados do controlador
e do operador (art. 59, XVI).

¢+ Ficaautorizada a conservagao de dados para cumprimento
deobrigacaolegalouregulatéria(art. 16,I)ouparauso
exclusivodo controlador, vedado o acesso porterceirose
desde que anonimizados (art. 16, IV).
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5 SEGURANCA E SIGILO DE DADOS

¢ Osagentesdetratamento, individualmente ou por meiode
associagoes, poderao formular regras de boas praticas e de
governancaque estabelegam condigdesde organizagao, regime
de funcionamento, procedimentos, hormas de segurancga,
padroes técnicos, obrigacdes especificas, mecanismos de
supervisao e mitigacao de riscos e outras medidas relacionadas
ao tratamento (art. 50).
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+ Aautoridade competente podera determinarao controlador
que elabore relatorio de impacto a protecao de dados pessoais
referenteasuasoperagoesdetratamentodedados(art. 38).

+ Orelatoériocontera, nominimo, adescricaodostiposde
dados coletados, a metodologia utilizada para a coleta e
paraagarantia da segurancadasinformacoes e a analise
docontroladorcomrelacaoamedidas, salvaguardase
mecanismos de mitigagao de risco adotados.

+ O controlador deve comunicar a autoridade competente e
aotitular, em prazorazoavela ser definido pelaautoridade
competente, a ocorréncia de incidente de seguranca que possa
acarretarrisco ou danorelevante aos titulares (art. 48).
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6 SANCOES ADMINISTRATIVAS

¢ ALGPD estabelece penalidades bastante rigorosas (art. 52):
+ Adverténcia;
+ Obrigacao de divulgacao do incidente;
+ Eliminagao dedados pessoais;

+ Multade até 2% do faturamento da pessoajuridicade
direito privado, grupo ou conglomerado no Brasilno seu
ultimo exercicio, excluidos os tributos e limitada, no total, a
R$50 milhdes por infragao.

B

¢+ Penalidadesnaosubstituemaaplicacaode sancoes
administrativas, civisou penais previstasem legislacao
especifica (art. 52, §209).
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RELACOES COMERCIAIS
E DE CONSUMO
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/ RELACOES COMERCIAIS E DECONSUMO

+ ALGPDteragrandeimpacto nasrelacdes comerciaisede
consumo, que exigemacoletadedados, sobretudodiante
da crescente tendéncia de tratamento de dados pessoais de
clientes/consumidores com a finalidade de tragar seu perfil,
identificando diversas informacdes, em especial habitos de
consumo e condigdes financeiras e de crédito.

+ Autilizacao dos dados pessoais deve estar relacionada ao
negaocio juridico subjacente.

+ Salvo em caso de comprovado interesse publico, fica
vedada a troca de informacdes entre varejistas e empresas
especializadas em bancos de dados.

—
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/ RELACOES COMERCIAIS E DE CONSUMO

b 74 LEGITIMO INTERESSE

DO CONTROLADOR

¢+ LimitagOes ao tratamento de dados pessoais nao impedem o + ALGPDnaotrazrespostaclaraeobjetiva, mas

controlador de resguardar seus direitos. menciona expressamente o direito do titular de solicitar
a revisao de dados pessoais tratados para definir o seu
perfil pessoal, profissional, de consumo e de crédito ou
aspectos de sua personalidade (art. 20), oqueindica
gue o legislador nao pretendeuimpedirotratamento
dedadosparatais finalidades.

+ ALGPD autoriza o tratamento de dados pelo controlador
para exercicioregularde direito (art. 7°,VI), sempre que
houver legitimointeresse (art. 7°,IX), inclusive para
protecaodo crédito (art. 7°, X).

* Nao pode ficar caracterizado o uso abusivo das informacoes,
sobretudo quanto a propaganda direcionada e restricoes de
vendas/crédito.

¢+ Olegitimo interesse do controlador na criacao de bancos de
dados para tracar o perfil de clientes/consumidores, em especial
seus habitos de consumo e suas condicdes financeiras e de
crédito, deve levar em conta que:

+ Asinformacdes devem ser relevantes para o desenvolvimento
da atividade comercial, incluindo logistica, controle de
estoques, estruturacao da equipe de vendas, gestao da
carteira de recebiveis etc.
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/ RELACOES COMERCIAIS E DE CONSUMO

o D
+ O prévio consentimento exigido pela LGPD induz potencial
conflito com o que é proposto no Projeto de Lei Complementar n°
441/17 (novo cadastro positivo), que regulamenta o banco de
dados
deadimplentes (bons pagadores, em conjunto com o Cédigo

de Defesa do Consumidor, que lida com o de maus pagadores),
relatdrios de crédito e algoritmos de risco de crédito.

72 PROTECAO
AO CREDITO

+ Ocadastropositivoemvigordeterminaqueosdadosde
consumidoressomente podemsertratadoscomoseu
consentimento (opt-in).

+ Aalteracao pretende, entre outros pontos, mudar essa ldgica
para que os dadosdos clientes relativos ao crédito sejam
tratados automatica e compulsoriamente pelas instituicoes
financeiras e que o titular possa apenas requisitar a posterior
eliminagao de seus dados (opt-out).
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+ O cadastro positivo surgiu em meio a discussdes sobre

instrumentos que ajudem a diminuiro custo do crédito no
Brasil: quanto maisinformagdes os bancostiveremsobre seus
consumidores, mais segura fica a analise de crédito.

A LGPD trata o crédito de maneira especifica, com destaque para
a possibilidade de tratamento de dados para protecao do
crédito, inclusive quanto ao disposto na legislacao pertinente
(art.7°,X).

Dados pessoais em geral estao disponiveis para tratamento por
diferentesinteressados, enquantoosdadosdecréditosdsao
acessiveis por instituicdes financeiras.
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