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Validelnfo

Servico de Tecnologia da Informacgdes e Solugdes do Dado desde 2009 no mercado, nos destacamos pela solidez
de nossa relagdo com nossos clientes e pela constante preocupagdo em inovar e fornece ferramentas seguras, e
com a preocupacdo em auxiliar os nossos Clientes na reducdo de custos com servigos de informacdes.

Plataforma Multifuncional para todos os Segmentos, agregamos na operacgao e negocio, informacdes e solugdes
'online_realtime' através de fontes oficiais e publicas com a finalidade de auxiliar e oferecer seguranca para as
Empresas nos processos como tomada de decisdo, fraude, risco, validagdo cadastral e fiscal, juridico,
compliance, cobranca entre outros, em conformidade com a nova Lei do Dado.

Mddulos oficiais e publicas com informacgdes de pessoas fisicas - pessoas juridicas — veicular, auxiliando as
Empresas nos processos como cadastro, localizagdo, identificacdo, validagao, crédito, fraude, cobranga,
compliance, juridico, RH, MKT, comercial, entre outros... Tudo em um unico lugar!

Objetivo: Agregar e auxiliar as Empresas na redugao dos gastos com informagdes, trazendo os dados oficiais e
publicos ‘online_realtime’ com a automacgdo dos nossos servicos em sua ferramenta.

Realizamos processos via web e webservice e/ou lote, através de fontes e links oficiais trazendo todo cadastro
de pessoas juridicas, pessoas fisicas e veicular. Temos protesto nacional ‘sem custo’, outros registros
provenientes de fontes publicas e oficiais, score de crédito, informacdes pertinentes para detec¢do de intencao
de golpes ou operacdes fraudulentas - alertas, monitoramento de carteira de clientes e /ou fornecedores,
enriguecimento de base de dados, enriquecimento por telefone, prospeccdes qualificada ‘nacional’, disparo de
E-mails e SMS, APls, e muito mais...

Somos uma empresa de tecnologia da informac¢ao do dado: Agregando e auxiliando as empresas a explorar
novas e melhores abordagens comerciais focando em melhores resultados. Trabalhamos para que o seu sucesso
aconteca, gerando acdes que promovam resultados a curto, médio e longo prazo. Plataforma que agrega
informacgdes de todos os tipos, livrando sua empresa da preocupacao sobre como capturar e estruturar dados
espalhados pelo mundo. Sempre seremos a favor dos negécios...

Missao: Oferecer produtos para gerar e potencializar resultados, desempenhar um atendimento rapido e eficaz
contribuindo com o desenvolvimento de nossos clientes e colaboradores, desenvolver e inovar processos e
produtos para que nossos clientes/parceiros obtenham sucesso em suas ages.

Visao: Impactar profundamente a precisdo de geracao de resultados e vantagens competitivas das empresas no
mercado global.

Importante:
- Ndo somos bureau de informacdo e sim uma Empresa de informacdo do dado,
- Totalmente customizados (sem custo), fornecendo toda documentacdo técnica (webservice) gratuitamente,

- Dentro da conformidade da nova Lei do Dado,

Acessos: Via Web / Webservice / Lote.

Tecnicamente:

Seguro através do Servidor na UNDER (Data Center Tier 3).
Temos um Cloud Windows com Sistema Operacional Windows Server 2012 R2 - 64 bits, IS8, com Banco de
Dados MongoDB. Banco de dados via Under, ndo possui acesso externo, evitando assim conexdes indevidas.

Caracteristicas Servidor Under:

- Servidor:

Cloud com Datacenter TIER 3 (maximo de uptime nos Datacenters em S3o Paulo)
Protecao ANTI DDoS

10 Cores com processadores Xeon de 2.30GHz

20GB de memdéria RAM

700GB SSD



1 Plataforma com 100GB de Backup
100GB de Storage NAS

10TB de transferéncia

2GB de link entrada/saida

- Conectividade:

Conexao redundante a internet

Peering com a maioria das nuvens que estao no Brasil
Protecdo anti ddos (incluso até 1Gbps)

Roteamento e rede 100% Juniper

Projetamos nossa rede para ter um alto uptime

- Datacenter:

Ambiente projetado para ficar operando continuamente

A Under escolheu um excelente fornecedor e datacenter, neste quesito estamos tranquilos que estamos com o
melhor produto

Colocation gerenciado

Toda gestdo dos hardwares, instalacao fisica e de seu cabeamento é incluso

O cliente ndo precisa ter técnicos para fazer estes servigcos localmente

Nosso servico de colocation é pensado para o cliente gerenciar remotamente, de qualquer lugar do mundo

Menos custos para gestao da Tl, pois a principio ndo precisa de técnicos locais em Sdo Paulo ou Rio de Janeiro

Monitoramento do hardware via NOC e acompanhamento da corregdo junto a garantia do fabricante incluso em
caso de falhas de hardware.



Carta de Conformidade
A 4 2
\ valide

CARTA DE CONFORMIDADE COM A LEI 13.709/2018

Validelnfo Servico de Informactes ¢ Soluches em Banco
de Dados Lida (Validelnfo Web), pessoa juridica de direito privado, inscrits no CNPJ sob
o n.* 13.342.264/0001-75, com sede na Rua Bardo do Rio Branco, 330 - C). 71 - Vik
Costa - Cidade Suzano/SP - 08675-030e com escritério comercial na Av. Paulista, n*
2073 - Horsa Il - 17° andar, Conj. 1702 - Cerqueira Cesar - Cidade de 540 Paul
01311-300, declara para todos os fins, que os seus programas e, sistemas encontram s«

adequados ¢ em conformidade com a LEI 13.709/2018 (Lei de Protegio de Dados
Pessoais).

Isto posto, ndo ha qualquer prejufzo ou, desconformidsde na
utilizacdo de seus sistemas e programas, por parte de qualjuer cliente contratante

Por fim, informa que todas as adequaghes bgais 4 referida
de Protecio de Dados Pessoais, sio de inteira responsabilidade 3 empresa Valideinfo
Servico de Informacdes e Solugdes em Banco de Dados Lida

530 Paub, 18 de abril & 2019




Principais Conceitos

- Dado Pessoal: Qualquer informacéo relacionada a uma pessoa natural(fisica)que possa ser identificada a partir
dos dados coletados. E um conceito central da LGPD, que busca proteger a privacidade dos titulares de dados
pessoais

gue sejam objeto de tratamento (art. 50, I).

- Titular: Pessoa natural (fisica) a quem se referem os dados pessoais que sdo objeto de tratamento (art. 5°,V).
- Tratamento: Toda operacao realizada com dados pessoais, como coleta, utilizacao, processamento,
armazenamento e eliminagao (art. 50,X).

- Controlador: Pessoa natural ou juridica a quem competem as decisdes referentes ao tratamento de dados
pessoais (art. 50, VI).

Direitos do Titular: A nova legislacdo estabelece os seguintes direitos dos titulares (art. 18):

¢ Confirmar a existéncia de tratamento de seus dados pessoais;

e Acessar seus dados pessoais;

e Corrigir dados pessoais incompletos, inexatos ou desatualizados;

¢ Anonimizacdo, bloqueio ou eliminacdo de dados pessoais desnecessarios, excessivos ou tratados em
desconformidade com a LPD;

¢ Portabilidade de dados pessoais a outro fornecedor de produto ou servico;

e Eliminagdo de dados tratados como seu consentimento;

¢ Obtencdo de informacgdes sobre as entidades publicas e privadas com asquais o controlador realizouo
compartilhamentode dados pessoais;

e Obtengdo de informagdes sobre a possibilidade de ndo consentir com o tratamento de dados pessoais e sobre
as consequéncias da negativa; e

¢ Revogacdo do consentimento dado para o tratamento de dados pessoais.

Transparéncia Internacional de Dados: Permitida somente nas hipdteses previstas na LPD (art. 33), entre elas:
e Para paises que proporcionem grau de protecao de dados pessoais adequado ao previsto na LGPD;

e Quando a transferéncia for necessaria para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;ou

e Quando o titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia.
Principais Objetivos: Assegurar o direito a privacidade e a prote¢do de dados pessoais dos cidadaos, por meio
de préticas:

- Privacidade: transparentes e seguras, garantindo direitos e liberdades fundamentais.

- Ttransparécia: Estabelecer regras claras sobre tratamento de dados pessoais por empresas.

- Desenvolvimento: Fomentar o desenvolvimento econdmico e tecnolégico.

- Padronizagdo: Estabelecimento de regras Unicas e harmoénicas sobre tratamento de dados pessoais,
independentemente do setor da economia, facilitando as relagdes comerciais e reduzindo custos

decorrentes de incompatibilidades sistémicas de tratamentos feitos por agentes diversos.

- Protecao do Mercado: Fortalecer a seguranca das relagdes juridicas e a confianga do titular no tratamento de
dados pessoais, garantindo a livre iniciativa, a livre concorréncia e a defesa das relacdes comerciais e de
consumo.

- Concorréncia: Promover a concorréncia no mercado, facilitando a portabilidade.



- Validelnfo e a LGPD: Com previsdo expressa em contrato, a Validelnfo presta as devidas informagdes com
relacdo a sua atuacdo no mercado dentro da legalidade prevista na LGPD;

- Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

- IX - quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais;

- § 32 O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o interesse
publico que justificaram sua disponibilizacdo.

- § 42 E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.

A VALIDEINFO é uma empresa que serve como facilitadora na pesquisa de dados totalmente publicos
encontrados em sites e plataformas digitais de érgdos publicos, com isso, demonstra-se a finalidade totalmente
idonea da VALIDEINFO, bem como a boa-fé notratamento dos dados pessoais publicos e em total acordo com o
interesse publico que justifica a publicidade de tais dados como forma de transparéncia e de se buscar equilibrio
e justica na sociedade.

Cédigo de Etica
1- Introducgao

O Valideinfo Servico de Tecnologia da Informacdes e Solucdes do Dado, é uma Empresa que atua no
segmento dos dados de pessoas fisicas, pessoas juridicas e veicular em fontes publicas e oficiais online e
realtime, visando o seu crescimento, dentro de principios éticos e a satisfacdo dos seus clientes e
instituicGes congéneres, buscando sempre manter sélida reputacdo, com a consciéncia de sua
responsabilidade social e ambiental. Suas atividades devem sempre se pautar pela integridade, confianga e
lealdade, bem como pelo respeito e valorizagdo do ser humano e sua privacidade, individualidade e

dignidade, sem quaisquer preconceitos e formas de discriminacao.

2- Objetivo

Este CAdigo de Etica tem como finalidade dirimir quest&es relacionadas: (i) ao cumprimento de regras de
convivéncia no ambiente de trabalho, sem distincdo de hierarquia, areas ou fungdes exercidas; (ii) a
transparéncia das operagGes em geral; (iii) a seguranca das atividades dos profissionais envolvidos; e (iv) a
seguranca e o sigilo das informag¢des que devem ser protegidas pela confidencialidade.

3- Abrangéncia

O Cédigo de Etica contempla diretrizes de conduta baseadas em padr&es éticos e morais que servirdo de
referencial para o comportamento de todos os colaboradores, internos e externos, cabendo a sua aplicagdo
a todos os integrantes do quadro funcional da [nome da empresa], no exercicio de suas fung¢des, inclusive
prestadores de servicos, fornecedores e parceiros de negdcios que se vinculam a instituicdo.

4- Divulgacao

Este Cédigo de Etica ficara publicamente disponivel no WEBSITE da Empresa no endereco

http://www.valideinfoweb.com.br para consulta de colaboradores a qualquer momento, cabendo ao

Representante Legal da Empresa: (i) assegurar o cumprimento deste Cédigo de Etica; (ii) dar ciéncia aos
novos colaboradores sobre o Cédigo de Etica, mantendo registro da ciéncia e concordancia dos mesmos;
(iii) promover a ampla divulgacdo do Cédigo e suas atualiza¢des ao corpo funcional da Empresa, clientes,
prestadores de servicos e fornecedores; (iv) esclarecer duvidas e verificar o entendimento quanto ao

conteudo e aplicagdo.

5- Valores


http://www.valideinfoweb.com.br/

e Respeito as pessoas e Responsabilidade social e cidadania. e Integridade profissional e pessoal. e
Transparéncia nos processos. ® Orgulho de trabalhar na [nome da empresa). e Gosto por desafios. e
Equidade de Género e Raga. ® Compromisso com resultados. e Competéncia técnica. ® Confianca e

credibilidade. o Confidencialidade e seguranga das informagdes.

6- Principios Eticos

Os dirigentes e os colaboradores do Validelnfo pautam suas a¢des pelos seguintes principios, no
relacionamento com os diversos setores da sociedade, assegurando:

6.1. Aos Clientes

6.1.1. O profissionalismo, a confianca e a transparéncia;

6.1.2. A disponibilidade de solugdes que agreguem valor aos negdcios de seus clientes, investindo,

permanentemente, na busca de tecnologias adequadas e no aprimoramento das estratégias empresariais;

6.1.3. A valorizacdo e o respeito ao cumprimento dos acordos e contratos, bem como aos direitos dos seus

clientes;

6.1.4. A valorizacdo das oportunidades de negdcios e parcerias construidas com seus clientes, visando

resultados em beneficio da sociedade; e

6.1.5. A identificacdo, proposicdo e viabilizacdo de solucdes inovadoras e integradas que contribuem como

reforco a legitimidade e sustentacdo de seus clientes.

6.2. Aos Orgdos Governamentais

6.2.1. O reconhecimento do papel e apoio a atuacdo dos 6rgdos controladores, prestando-lhes informacgdes

pertinentes e confidveis no tempo adequado;

6.3. As Pessoas

6.3.1. Amanutencdo de um ambiente de trabalho onde o relacionamento é baseado no profissionalismo,

confianga, cooperagdo, integragdo, respeito as diferengas individuais e urbanidade;

6.3.2. O compartilhamento de seus conhecimentos e experiéncias, buscando o aprimoramento da
capacitagao técnica, dos métodos e dos processos, de maneira a atingir melhor resultado global da

Empresa;
6.3.3. A valorizacdo das pessoas, contribuindo para o seu desenvolvimento pessoal, técnico e profissional;

6.3.4. O zelo, permanente, pela utilizacdo adequada e econémica dos recursos materiais, técnicos e

financeiros da Empresa;
6.3.5. A preservacdo e respeito a imagem, ao patrimdnio e aos interesses da Empresa;

6.3.6. O reconhecimento e valorizagdo do capital intelectual da Empresa e o estimulo ao surgimento de

novas liderancas; e

6.3.7. A valorizacdo e o estimulo a conduta ética individual e coletiva.

6.4. Aos Fornecedores e Empresas de Terceirizagdao de Servigos

6.4.1. A legalidade, a impessoalidade, a moralidade, a publicidade e a eficiéncia em todos os atos

praticados;



6.4.2. A manutencdo de um relacionamento pautado no respeito mutuo, preservacao e confidencialidade

das informacgdes pertinentes a Empresa e seus clientes;

6.4.3. Relacionamento com fornecedores e parceiros que possuem praticas harmonicas ao padrao ético

adotado pelo Validelnfo e a moral social;
6.4.4. O estabelecimento de parcerias, desde que preservados a imagem e os interesses do Validelnfo; e

6.4.5. A rejeicdo as disposi¢des contratuais que afrontem ou minimizem a dignidade, a qualidade de vida e

o bem-estar social dos empregados terceirizados.

6.5. A Representacdo dos Empregados, Associa¢des e Instituices

6.5.1. O reconhecimento a legitimidade e manutencdo de um didlogo permanente com as instituicdes
representativas dos trabalhadores, legalmente constituidas, mantendo canais de didlogo pautados no

respeito mutuo, seriedade, responsabilidade e transparéncia nas relagdes;
6.5.2. A negociacdo como instrumento adequado para buscar a integracdo e a convergéncia; e

6.5.3. O cumprimento das determinacdes explicitadas nos instrumentos que regulam a relacdo da Empresa

com seus empregados.

6.6. A Comunidade

6.6.1. O estabelecimento de relagdes justas e equilibradas com a comunidade por meio do incentivo,

promocado, apoio e participacdo em ac¢des de responsabilidade social e cidadania;

6.6.2. O incentivo, apoio e participacdo em a¢Ges governamentais voltadas para o desenvolvimento social e

0 combate a pobreza; e

6.6.3. O estimulo as iniciativas socioculturais e esportivas de seus empregados.

7- Cédigo de Conduta Empresarial

Os dirigentes e empregados do Validelnfo devem pautar seu comportamento por este Cédigo de Conduta

Empresarial, nos termos enumerados a seguir.
7.1. Condutas aceitaveis aos dirigentes e empregados do Validelnfo:
7.1.1. Preservar e cultivar a imagem positiva da Empresa;

7.1.2. Comercializar, nas dependéncias da Empresa, apenas os produtos e servicos de propriedade e de

interesse do Validelnfo;

7.1.3. Desenvolver condigdes propicias ao estabelecimento de um clima produtivo e agraddvel no ambiente

de trabalho;
7.1.4. Tratar as pessoas e suas ideias com dignidade e respeito;
7.1.5. Proceder com lealdade, justica e franqueza nas relagdes do trabalho;

7.1.6. Preservar o bem-estar da coletividade, respeitando as caracteristicas pessoais, a liberdade de opinido

e a privacidade de cada um;
7.1.7. Agir com clareza e lealdade na defesa dos interesses do ValideInfo;
7.1.8. Apresentar-se de forma adequada para o desempenho de suas func¢ées e atividades na Empresa;

7.1.9. Abster-se de utilizar influéncias internas ou externas, para a obtencao de vantagens pessoais e

funcionais;



7.1.10. Eximir-se de fazer uso do cargo, da funcdo de confian¢a ocupada ou da condicdo de empregado do

Validelnfo para obter vantagens para si ou para terceiros;
7.1.11. Utilizar os recursos do Validelnfo apenas para finalidades de interesse da Empresa;

7.1.12. Contribuir para o bom funcionamento de toda a Empresa, abstendo-se de atos e atitudes que

impecam, dificultem ou tumultuem a prestagdo de servigos;

7.1.13. Recusar de pessoas fisicas e/ou juridicas que mantenham relacbes comerciais com o ValideInfo

presentes e/ou brindes de valor superior a RS 100,00 (cem reais).

7.1.14. Nao elaborar e apresentar informacgdes que reflitam reais posicdes e resultados econémicos,

financeiros, operacionais, logisticos e quaisquer outros que afetem o desempenho da Empresa;

7.1.15. Priorizar e preservar os interesses do ValideInfo junto a clientes, drgaos governamentais,
instituicdes financeiras, fornecedores, entidades e outras empresas com as quais mantenha

relacionamento comercial;

7.1.16. Estar acompanhado, de outro empregado ou da chefia ou de um par, ao manter qualquer
relacionamento com fornecedor ou parceiro que resulte ou que possa resultar em contratacdo que atenda

a interesse ou necessidade do Validelnfo;

7.1.17. Prestar estrita anuéncia com as diretrizes e a conduc¢ado estratégica empresarial ao assumir funcao

de confianga da Empresa; e,

7.1.18. Renunciar ao exercicio da funcao de confianca para a qual tenha sido designado, quando houver

dissonancia com as diretrizes e orientagdes estratégicas empresariais.

7.2. Condutas inaceitaveis aos dirigentes e aos empregados do Valideinfo:

7.2.1. Reivindicar beneficios ou vantagens pessoais para si préprio ou para terceiros, em decorréncia de
relacionamento comercial ou financeiro firmado em nome do Validelnfo com clientes, 6rgdos
governamentais, instituicoes financeiras, fornecedores, entidades e outras empresas com as quais a [nome

da empresa] mantenha este relacionamento;

7.2.2. Ser conivente ou omisso em relacdo a erros e infracdes a este Cédigo de Etica e as disposicdes legais

e regulamentares vigentes;

7.2.3. Exercer outras atividades profissionais durante o expediente, com ou sem fins lucrativos, ou ainda,
independentemente da compatibilidade de horarios, exercer atividades que constituam prejuizo,

concorréncia direta ou indireta com as atividades do Validelnfo;

7.2.4. Exercer qualquer tipo de discriminacdo a pessoas por motivos de natureza econémica, social, politica,

religiosa, de cor, de raga ou de sexo;

7.2.5. Permitir que perseguic¢des, simpatias, antipatias, caprichos, paixdes ou interesses de ordem pessoal

interfiram nas suas relages profissionais;

7.2.6. Prejudicar deliberadamente a reputacdao de empregado da Empresa ou de qualquer outro

profissional com quem o ValideInfo mantenha relacionamento comercial;

7.2.7. Prejudicar deliberadamente a reputacdo dos clientes, 6rgdos governamentais, fornecedores,

entidades e outras empresas com as quais o ValideInfo mantenha relacionamento comercial;



7.2.8. Pleitear, solicitar ou receber presentes, ou vantagens de qualquer espécie, para si ou para terceiros,
além da mera insinuagdo ou provocac¢ao para o beneficio que se dé, em troca de concessdes ou privilégios

de qualquer natureza junto o Validelnfo;

7.2.9. Priorizar e preservar interesses pessoais, de clientes, érgaos governamentais, instituicées financeiras,

fornecedores, entidades e outras empresas, em detrimento dos interesses do ValideInfo;

7.2.10. Obter vantagens, para si ou para terceiros, decorrente do acesso privilegiado a informac¢des do

Validelnfo, mesmo que ndo acarretem prejuizo para a Empresa;

7.2.11. Utilizar em beneficio prdprio ou repassar a terceiros, documentos, trabalhos, metodologias,
produtos, ferramentas, servicos e informacdes de propriedade do Validelnfo ou de seus clientes e

fornecedores, salvo por determinacdo legal ou judicial;

7.2.12. Manifestar-se em nome da Empresa, por qualquer meio de divulgacdo publica, quando nao

autorizado ou habilitado para tal;
7.2.13. Fazer uso inadequado e antieconémico dos recursos materiais, técnicos e financeiros da Empresa;
7.2.14. Impedir ou dificultar a apuracdo de irregularidades cometidas na Empresa;

7.2.15. Alterar ou deturpar o teor de qualquer documento, informacdo ou dado de responsabilidade da

Empresa ou de terceiros;
7.2.16. Facilitar acGes de terceiros que resultem em prejuizo ou dano para a Empresa;

7.2.17. Gerar qualquer tipo de confusdo patrimonial entre os bens da Empresa e seus préprios bens,

independentemente de advirem vantagens pecuniarias dessa confusao; e

7.2.18. Manter-se no exercicio da funcdo de confianca para a qual tenha sido designado, quando houver

dissonancia com as diretrizes e orienta¢Ges estratégicas empresariais.

8- Cumprimento do Cédigo de Etica
Em caso de duvidas sobre qual deve ser a conduta correta a adotar, o colaborador deve procurar ajuda de

forma sincera e transparente.

Deve ser comunicada imediata e formalmente ao Representante Legal da Empresa, qualquer situagdo que
possa caracterizar conflito de interesses, ou fatos que possam prejudicar a Empresa ou que contrariem os
principios deste Cdédigo.

A Empresa assegura a confidencialidade na conducgdo destes assuntos e o compromisso de apuracdo dos

casos relatados.

Situagdes que, porventura, ndo estejam aqui explicitadas, serao tratadas como exce¢ao e encaminhadas ao

Representante Legal da Empresa que analisara e decidird dentro dos principios deste Cddigo.

Este Codigo de Etica reflete os valores e a cultura da [nome da empresa] e o seu cumprimento revelam o

compromisso de profissionalismo e transparéncia em todas as nossas a¢des no trabalho.

O desrespeito ao C4digo de Etica sujeitara os colaboradores as a¢des disciplinares, podendo resultar

inclusive na sua demissao por justa causa e em processo legal.

Todos que se relacionam de forma direta ou indireta com o ValideInfo, devem conhecer e zelar pelo

cumprimento deste Cédigo, tendo os mesmos compromissos éticos, indistintamente do cargo que ocupam.



A n3o observancia de quaisquer das praticas e/ou procedimentos aqui descritos pode infl uir na
credibilidade da imagem institucional do Validelnfo, perante os clientes, mercado, érgaos supervisores e

regulamentadores, governo e a sociedade em geral.

Este Codigo entra em vigor a partir da data de sua divulgacao.

Politica de Gestdo dos Servigos Terceirizados

1- Introducao

O Valideinfo Servico de Tecnologia da Informacdes e Solugdes do Dado, utiliza-se da terceirizacdo, onde
algumas de suas atividades sdo repassadas a prestadores de servicos, com os quais estabelece uma relagao
de parceria, para que o Cliente mantenha seu foco no SEU SEGMENTO DE ATUACAO. Desta forma, optou
por instituir a Politica de Gestdo dos Servicos Terceirizados com o objetivo principal de parametrizar a

contratacdo e a gestdo dos prestadores de servicos.

2- Objetivo

Esta Politica de Gestdo dos Servicos Terceirizados tem como objetivo estabelecer os critérios,
responsabilidades, competéncias e orientar quanto aos procedimentos a serem adotados nos processos de

contratacdo, gestdo e avaliacdo do desempenho de empresas prestadoras de servigos, com seguranca

operacional e juridica.
3- Critérios para o Processo de Terceirizagao

A decisdo de terceirizar deve ser precedida de andlise de Risco, Custo, Oportunidade e Conveniéncia,

dentre outros, considerando:

¢ Importancia e criticidade da atividade para os processos da empresa e as consequéncias de deixar de

executa-la internamente.

¢ Riscos de inadimplemento das obrigacdes legais.

¢ Capacidade de reacdo em eventuais emergéncias pela empresa.

¢ Custos de execug¢ao por terceiros, em relagdao ao custo de execugao interna.
e Existéncia de prestadores de servigos capacitados.

e Cumprimento das Politicas da empresa.

e As empresas prestadoras de servicos deverdo ser legalmente constituidas e ter comprovada sua
idoneidade e capacidade técnica e administrativo-trabalhista, para a assung¢do das responsabilidades

contratuais.

¢ A formalizacdo do contrato se dara mediante a assinatura dos representantes legais da contratante e
contratada, com o respectivo reconhecimento de firma em cartério, em documento que contenha no
minimo:

| — denominacgdo, sede e representantes da contratante;

Il — denominacgado, sede e representantes da contratada;

Il — objeto do contrato;

IV — Obrigacdes e direitos;

V — Vigéncia;

VI — Honorarios, forma de pagamento, indice de reajuste e periodicidade;



VIl — clausula anticorrupgéo;
VIII - foro para dirimir eventuais conflitos.

e Existindo algum grau de parentesco entre funciondrios com a empresa contratada ou o prestador de

servigos, ficara impedida a contratacdo do servico.

¢ Fica vedada a terceirizacdo de atividades com pessoas fisicas ou firma individual, salvo quando tratar-se
de profissional com alto grau de especializacdo técnica, inclusive consultores técnicos, por prazo

determinado.

e E expressamente proibida a utilizacdo, por parte do prestador de servico/empresa contratada, de mao-

de-obra de menores de idade no desempenho de servigos contratados.

e As empresas contratadas/prestadoras de servicos ndo poderdo em nenhuma hipdtese subcontratar a

totalidade dos servigos.

4- Principios
¢ Os empregados de prestadores de servico ndo devem ter subordinacdo direta a empregados da empresa.

¢ A contratacdo devera ser efetuada pelo servico a ser executado, e ndo pela mao de obra, exceto no caso

de mao de obra temporaria.
e Garantir que toda comunicacdo de execucdo do servico ocorra por meio de prepostos.

* Na execucdo do servico ndo podera haver pessoalidade (estabelecer a execu¢do do servico por um

determinado empregado da contratada).

e Manter a gestdo estratégica nas atividades vinculadas ao negdcio.

e Garantir qualidade e produtividade por meio da especializacao;

e Garantir o cumprimento das obrigacOes legais e de responsabilidade social.

¢ As atividades terceirizadas ndo poderao constar no rol de atividades efetuadas por empregados da

empresa no local de prestacdo de servicgo.

¢ As atividades terceirizadas devem constar no objeto social da contratada.

5- Consideragdes Finais

Esta politica deve ser acompanhada pela Diretoria do Validelnfo, no que tange a aplicagdo dos

procedimentos de acompanhamento e ao controle de suas diretrizes.

As excegles, eventuais violagdes e casos omissos devem ser analisadas individualmente.

Politica de TI

A Politica de Tecnologia da Informagdo é o documento que orienta e estabelece as diretrizes corporativas
do Valideinfo Servigos de Informacgdes e Solugdes do Dado, para a protecdo dos ativos de informacdo e a
prevencgao de responsabilidade legal para todos os usuarios. Deve, portanto, ser cumprida e aplicada em

todas as dreas da instituicao.



Objetivo

Estabelecer diretrizes que permitam aos colaboradores seguirem padrdes de comportamento relacionados
a seguranca da informacao adequados as necessidades de negdcio e de protecdo legal da empresa e do
individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca da informacdo, bem como a
implementacdo de controles e processos para seu atendimento.

Preservar as informacgdes do Valideinfo quanto a:

¢ Integridade: garantia de que a informacdo seja mantida em seu estado original, visando protegé-la, na

guarda ou transmissao, contra altera¢des indevidas, intencionais ou acidentais.
¢ Confidencialidade: garantia de que o acesso a informacado seja obtido somente por pessoas autorizadas.

¢ Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacgdo e aos ativos

correspondentes sempre que necessario.
Abrangéncia

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores, bem como os

prestadores de servico, e se aplicam a informacdo em qualquer meio ou suporte.
Das Responsabilidades:
Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou prestadora de servico por

intermédio de pessoa juridica ou ndo, que exerca alguma atividade dentro ou fora da instituicdo.

Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a sofrer ou causar o

ValidelInfo e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e normas aqui referidas.
Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relagdo a seguranga da informagao, servindo como modelo de conduta para os

colaboradores sob a sua gestao.

Atribuir aos colaboradores, na fase de contratagdo e de formalizagdo dos contratos individuais de trabalho,

de prestacdo de servicos ou de parceria, a responsabilidade do cumprimento da politica.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo o dever de seguir as
normas estabelecidas, bem como se comprometendo a manter sigilo e confidencialidade, mesmo quando
desligado, sobre todos os ativos de informac¢des do ValideInfo. Antes de conceder acesso as informagdes da
instituicao, exigir a assinatura do Acordo de Confidencialidade dos colaboradores casuais e prestadores de
servigcos que ndo estejam cobertos por um contrato existente, por exemplo, durante a fase de

levantamento para apresentagdo de propostas comerciais.
Da Area de Tecnologia da Informagio
Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

Acordar com os gestores o nivel de servico que serd prestado e os procedimentos de resposta aos

incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com todos os controles

necessarios para cumprir os requerimentos de seguranca estabelecidos por esta politica.



Os administradores e operadores dos sistemas computacionais podem, pela caracteristica de seus
privilégios como usuarios, acessar os arquivos e dados de outros usuarios. No entanto, isso sé sera
permitido quando for necessdrio para a execucao de atividades operacionais sob sua responsabilidade
como, por exemplo, a manutencao de computadores, a realizacdo de cépias de seguranca, auditorias ou

testes no ambiente.

Administrar, proteger e testar as cépias de seguranca dos programas e dados relacionados aos processos

criticos e relevantes para o Validelnfo.

Implantar controles que gerem registros auditaveis para retirada e transporte de midias das informacdes

custodiadas pela Tl, nos ambientes totalmente controlados por ela.

O gestor da informacado deve ser previamente informado sobre o fim do prazo de retencao, para que tenha

a alternativa de altera-lo antes que a informacao seja definitivamente descartada pelo custodiante.

Quando ocorrer movimentacao interna dos ativos de Tl, garantir que as informag¢des de um usudrio ndo

serdo removidas de forma irrecuperavel antes de disponibilizar o ativo para outro usuario.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer outro

ativo de informacdo a um responsavel identificdvel como pessoa fisica, sendo que:
> 0s usuarios (logins) individuais de funcionarios serdo de responsabilidade do préprio funcionario.
> 0s usuarios (logins) de terceiros serdo de responsabilidade do gestor da 4drea contratante.

Proteger continuamente todos os ativos de informacao da empresa contra cédigo malicioso, e garantir que
todos os novos ativos sé entrem para o ambiente de produgao apds estarem livres de cédigo malicioso

e/ou indesejado.

Garantir que nao sejam introduzidas vulnerabilidades ou fragilidades no ambiente de produgdo da empresa
em processos de mudanca, sendo ideal a auditoria de cddigo e a protecdo contratual para controle e

responsabilizagdo no caso de uso de terceiros.

Definir as regras formais para instalacdo de software e hardware em ambiente de producdo corporativo,

bem como em ambiente exclusivamente educacional, exigindo o seu cumprimento dentro da empresa.
Realizar auditorias periddicas de configuracdes técnicas e andlise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.

Garantir, da forma mais rdpida possivel, com solicitagdo formal, o bloqueio de acesso de usuarios por
motivo de desligamento da empresa, incidente, investigacdo ou outra situacao que exija medida restritiva

para fins de salvaguardar os ativos da empresa.

Monitorar o ambiente de Tl, gerando indicadores e histdricos de:

¢ uso da capacidade instalada da rede e dos equipamentos;

e tempo de resposta no acesso a internet e aos sistemas criticos;

¢ periodos de indisponibilidade no acesso a internet e aos sistemas criticos;

e incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por diante);

e atividade de todos os colaboradores durante os acessos as redes externas, inclusive internet (por

exemplo: sites visitados, e-mails recebidos/enviados, upload/download de arquivos, entre outros);



Do Monitoramento e da Auditoria do Ambiente
Para garantir as regras mencionadas nesta politica o ValideInfo podera:

e implantar sistemas de monitoramento nas esta¢des de trabalho, servidores, correio eletrénico, conexdes
com a internet, dispositivos méveis ou wireless e outros componentes da rede — a informacao gerada por
esses sistemas poderd ser usada para identificar usudrios e respectivos acessos efetuados, bem como

material manipulado;

e tornar publicas as informacgdes obtidas pelos sistemas de monitoramento e auditoria, no caso de

exigéncia judicial, solicitacdo do gerente (ou superior) ou por determinacdo da Diretoria;
e realizar, a qualquer tempo, inspecao fisica nas maquinas de sua propriedade;

e instalar sistemas de protecdo, preventivos e detectdveis, para garantir a seguranca das informacdes e dos

perimetros de acesso.
Correio eletronico
E proibido aos colaboradores o uso do correio eletrénico do Validelnfo:

e enviar mensagem por correio eletrénico pelo endereco de seu departamento ou usando o nome de

usudrio de outra pessoa ou endereco de correio eletronico que ndo esteja autorizado a utilizar;

¢ enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou o ValideInfo vulneraveis

a agOes civis ou criminais;

e divulgar informacdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem autorizacao

expressa e formal concedida pelo proprietdrio desse ativo de informacao;

o falsificar informagdes de enderegamento, adulterar cabegalhos para esconder a identidade de

remetentes e/ou destinatérios, com o objetivo de evitar as puni¢cdes previstas;

* apagar mensagens pertinentes de correio eletronico quando o Validelnfo estiver sujeita a algum tipo de
investigacao.

e produzir, transmitir ou divulgar mensagem que:

> vise vigiar secretamente ou assediar outro usudrio;

> vise acessar informacgGes confidenciais sem explicita autorizagdo do proprietario;

> vise acessar indevidamente informagdes que possam causar prejuizos a qualquer pessoa;

> inclua imagens criptografadas ou de qualquer forma mascaradas;

> tenha conteudo considerado imprdprio, obsceno ou ilegal.

Internet

Todas as regras atuais do Validelnfo visam basicamente o desenvolvimento de um comportamento
eminentemente ético e profissional do uso da internet. Embora a conexdo direta e permanente da rede
corporativa da instituicdo com a internet ofereca um grande potencial de beneficios, ela abre a porta para

riscos significativos para os ativos de informagao.

Qualquer informacgdo que é acessada, transmitida, recebida ou produzida na internet esta sujeita a

divulgacdo e auditoria.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet sdo de propriedade da

instituicdo, que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio eletrénico, dominio



ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na estacdo ou em areas privadas

da rede, visando assegurar o cumprimento de sua Politica de Seguranc¢a da Informacao.

Ao monitorar a rede interna, pretende garantir a integridade dos dados e programas. Toda tentativa de
alteracdao dos parametros de seguranca, por qualquer colaborador, sem o devido credenciamento e a
autorizacdo para tal, sera julgada inadequada e os riscos relacionados serdao informados ao colaborador e
ao respectivo gestor. O uso de qualquer recurso para atividades ilicitas poderd acarretar as acoes
administrativas e as penalidades decorrentes de processos civil e criminal, sendo que nesses casos a

instituicdo cooperara ativamente com as autoridades competentes.
Identificacao

Os dispositivos de identificacdo e senhas protegem a identidade do colaborador usudrio, evitando e

prevenindo que uma pessoa se faga passar por outra.

O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime tipificado no Cédigo

Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identificacdo e

devera ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacdo utilizados no Validelnfo, como o niumero de registro do colaborador,
o crach3, as identificacGes de acesso aos sistemas, os certificados e assinaturas digitais e os dados
biométricos tém de estar associados a uma pessoa fisica e atrelados inequivocamente aos seus

documentos oficiais reconhecidos pela legislacao brasileira.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto perante a
instituicdo e a legislacdo (civel e criminal).

Todo e qualquer dispositivo de identificagao pessoal, portanto, ndao podera ser compartilhado com outras

pessoas em nenhuma hipdtese.

Os usudrios podem alterar a prépria senha, e devem ser orientados a fazé-lo, caso suspeitem que terceiros

obtiveram acesso indevido ao seu login/senha.

A periodicidade mdaxima para troca das senhas é 30 dias, ndo podendo ser repetidas as 03 (trés) Ultimas
senhas. Os sistemas criticos e sensiveis para a instituicdo e os logins com privilégios administrativos devem
exigir a troca de senhas a cada 30 dias. Os sistemas devem forgar a troca das senhas dentro desse prazo
maximo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios. Portanto,
assim que algum usuario for demitido ou solicitar demissdo, o Departamento de Recursos Humanos devera
imediatamente comunicar tal fato ao Departamento de Tecnologia da Informagao, a fim de que essa
providéncia seja tomada. A mesma conduta se aplica aos usudrios cujo contrato ou prestacdo de servigcos

tenha se encerrado, bem como aos usuarios de testes e outras situagdes similares.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente a troca ou comparecer a area
técnica responsdavel para cadastrar uma nova.
Disposi¢des Gerais

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura interna do
Validelnfo. Ou seja, qualquer incidente de seguranca subtende-se como alguém agindo contra a ética e os

bons costumes regidos pela instituicao.



Politica de Gestao de Riscos
1- Introdugdo

A Politica define um conjunto de principios e diretrizes para a Gestao de Riscos Corporativos do ValideInfo.
Desta forma, tais diretrizes foram estabelecidas com o objetivo de assegurar que sejam formalmente
gerenciados os potenciais impactos adversos que influenciam a execucdo dos objetivos da [nome da
empresa].

2- Obejetivo

O objetivo desta Politica é estabelecer as diretrizes que regulamentam a Gestdo baseada em Riscos,
suficientes para propiciar ao Validelnfo capacidade de cumprir com a sua missao bem como seus objetivos

estratégicos sem violar o perfil de risco do planejamento estratégico da empresa, tendo como

pressupostos:
a) Manter a estrutura apropriada de governanca de risco;

b) Estabelecer critérios e parametros para identificacdo, avaliacdo, monitoramento e controle dos riscos

relevantes da entidade;
c) Divulgar e conscientizar os funciondrios quanto aos riscos relacionados a seus planos de beneficios;

d) Disseminar a cultura de Gestdo baseada em Riscos, especificando o perfil de risco adotado, introduzindo

uma linguagem comum para o assunto "riscos" em todos os niveis da organizacao.

e) Garantir que os processos e procedimentos relacionados ao Gerenciamento de Riscos do ValideInfo

atendam aos requerimentos regulatdrios vigentes, bem como as melhores praticas internacionais.
Alcance

Essa politica é feita para todos os colaboradores do Validelnfo.

Atualizagao

A Politica de Gestao de Riscos Corporativos deve ser revisada sempre que se fizer necessario, ndo

excedendo o periodo maximo de 06 meses.

A formulagdo de propostas de alteragdo desta Politica é de competéncia do comité de Gestdo de Riscos e

serdo encaminhadas para aprovacao da alcada competente pela geréncia coordenadora do comité.
Como Tratar os Riscos

Evitar o risco: ndo iniciando ou descontinuando a atividade que dd origem ao risco.

Eliminar o risco: removendo a respectiva fonte causadora.

Reduzir o risco: Implantando controles que diminuam a probabilidade de ocorréncia do risco ou suas

consequéncias.

Aceitar o risco: assumindo o risco, por uma escolha consciente e justificada formalmente, podendo

implementar sistematica de monitoramento.

Compartilhar o risco: com outras partes interessadas.
Aumentar o risco: com vistas a aproveitar uma oportunidade.
Prazos para lidar com os Riscos

Médio e longo prazo: quando a avaliacdo realizada indicar risco estratégico, orcamentario ou de imagem

classificado como risco baixo.



Curto prazo: quando a avaliagdo realizada indicar risco estratégico, orcamentario ou de imagem classificado
como risco médio, ou, em caso de risco negativo, quando a continuidade ou repeticdo das vulnerabilidades

tiver potencial para transforma-lo em risco médio

Imediato: quando a avaliacdo realizada indicar risco estratégico, orcamentario ou de imagem classificado
como risco alto ou extremo, ou, em caso de risco negativo, quando a continuidade ou repeticdo das

vulnerabilidades tiver potencial para transforma-lo em risco alto ou extremo
Niveis de Riscos

Extremo: Aqueles caracterizados por riscos associados a paralisacdo de operacdes, atividades, projetos,
programas ou processos do Validelnfo, causando IMPACTOS IRREVERSIVEIS nos objetivos relacionados ao

atendimento de metas, padrGes ou a capacidade de entrega de produtos/servicos as partes interessadas.

- Alto: Aqueles caracterizados por riscos associados a interrupcdo de operacdes, atividades, projetos,
programas ou processos do Validelnfo, causando IMPACTOS DE REVERSAO MUITO DIFICIL nos objetivos
relacionados ao atendimento de metas, padr&es ou a capacidade de entrega de produtos/servigos as partes

interessadas.

- Médio: Aqueles caracterizados por riscos associados a interrupcdo de operacdes ou atividades do
Validelnfo, de projetos, programas ou processos, causando IMPACTOS SIGNIFICATIVOS nos objetivos
relacionados ao atendimento de metas, padrdes ou a capacidade de entrega de produtos/servicos as partes

interessadas, porém recuperaveis.

- Baixo: Aqueles caracterizados por riscos associados a degradacdo de operacdes, atividades, projetos,
programas ou processos do Validelnfo, causando IMPACTOS PEQUENOS nos objetivos relacionados ao

atendimento de metas, padrGes ou a capacidade de entrega de produtos/servicos as partes interessadas.

- Muito Baixo: Aqueles caracterizados por riscos associados a degradacdo de operacgdes, atividades,
projetos, programas ou processos do Validelnfo, porém causando IMPACTOS MINIMOS nos objetivos
relacionados ao atendimento de metas, padrdes ou a capacidade de entrega de produtos/servicos as partes

interessadas.
Ciclo da Gestao baseada em Riscos

O ciclo de Gestdao Baseada em Riscos corresponde a descricdo das diversas atividades que sdo
desenvolvidas para que o perfil de riscos seja gerado e comunicado para as diversas partes interessadas.
Esse ciclo deve estar interligado aos demais processos do ValideInfo bem como as Politicas e Diretrizes de
investimentos vigentes. Trata-se da efetiva aplicacdo das a¢Ges de identificacdo, avaliagcdo, mitigacao,
comunicagdo e monitoramento das diferentes categorias de riscos existentes nos processos do Validelnfo,

realizados periodicamente.
Identificacdo | Avaliacdo e Mensuragdo | Resposta | Comunicagdo e Monitoramento
Consideragodes Finais

Esta politica deve ser acompanhada pelos Diretores do ValideInfo, no que tange a aplica¢cdo dos

procedimentos de acompanhamento e ao controle de suas diretrizes.

As excecOes, eventuais violagdes e casos omissos a Politica de Riscos Corporativos devem ser analisadas

individualmente.



Politica de Compras e Contratagdes de Servigos

Declaragdo da Politica

Apresentamos nesta politica orientac¢des institucionais para a contratacdo de servigcos de terceiros
(Compras), tanto para servigos como para produtos. O ValideInfo reconhece a importancia de ter a
capacidade de promover processos de compras e contratacdes que garantam competitividade, integridade

e transparéncia.

A Politica de Compras presente neste documento deve ser vista como instrumento de execucdo e
acompanhamento de projetos, sendo conhecida e entendida por todos os funciondrios e aprimorada
sempre que possivel. Somente as empresas homologadas, técnica e administrativamente, sdo selecionadas

a apresentar suas

condicbes comerciais, diante de um produto ou servi¢co previamente identificado, quantificado,
especificado com periodo definido ao seu cumprimento, para que os participantes possam planejar a

formacdo de seu preco com base em premissas claras e disponiveis a todos os envolvidos.

Esta politica tem por objetivo construir e qualificar o conjunto de procedimentos administrativos e
financeiros institucionais, bem como ampliar sua transparéncia e facilitar seu cumprimento. Para
salvaguardar direitos das partes, o ValideInfo adota a formalizacdo da compra por meio de contrato
padrdo, com base em seu Cédigo de Etica e foco na legislagdo em vigor, nas condi¢des operacionais,

técnicas e comerciais, e na sustentabilidade dos negdcios.

O cumprimento das orientacdes a seguir é fundamental, sob risco da ndo liberagdo de recursos
institucionais para pagamento dos servicos, em caso de descumprimento. O processo de compras devera

obedecer a principios rigidos de equidade e transparéncia.

Diretrizes

As diretrizes para contratacdo de servicos e aquisicdo de bens sdo as seguintes:

a) Sempre buscar fornecedores que implementem boas praticas sociais e ambientais;
b) Procurar alcangar economias sem perder qualidade e eficiéncia;

c) Prezar pela transparéncia nos processos, ndo compactuando com comportamentos antiéticos, excluindo

fornecedores que ndo procedam de forma semelhante;

d) A selecdo de propostas deve ser feita mediante julgamento objetivo, com critérios estabelecidos em

cada processo e que sejam de conhecimento geral.

Cédigo de Conduta Etica

O Validelnfo exerce controle de fraude a partir das seguintes praticas:

a) Checagem e comparacdo de dados contidos nas propostas, tais como: formatacéo, endereco, telefone, e-
mail;

b) Formacdo de comissdes de avaliagdo técnica de propostas;

c) Revisdo, por pelo menos outro funciondrio do Validelnfo, de todos os processos;

d) Segregacdo de fungdes entre solicitante, responsavel pela elaborag¢ao de contratos e pagamento.



E obrigagdo do solicitante da compra:

a) Fazer sempre trés cotac8es. Os concorrentes devem receber exatamente a mesma solicitagdo (mesmo e-
mail);

b) Ao final do processo, todos os concorrentes devem receber retorno sobre sua finalizacdo, mesmo

quando a resposta for a opgdo por outro concorrente;

c¢) Os envolvidos direta ou indiretamente no processo de compra ou contratacdo ndo podem receber
guaisquer vantagens ou beneficios pessoais provenientes de empresas fornecedoras ou participantes de

processo de compra ou contratacio;

d) A confidencialidade das informacdées técnicas e comerciais dos processos de compra ou contratacdo deve

ser assegurada, restringindo a divulgacao de dados dos proprietdrios apenas para uso interno.
Conduta do Contratante
PROCEDIMENTQOS

O Validelnfo definiu como politica de contratacdo a escolha de seus fornecedores por meio de
concorréncia. Também é nosso compromisso que as politicas e normas sejam orientadas pelas seguintes

diretrizes:

a) E obrigatério aos colaboradores envolvidos em processo de compras ou contratacdo assegurar-se de que
os fornecedores ou prestadores de servico do ValideInfo cumpram a legislacdo, mediante todos os

mecanismos de consultas pertinentes.

b) Assegurar-se de que os fornecedores ou prestadores ndo constem no Cadastro de Empregadores, na

denominada “Lista Suja” do Trabalho Escravo, nem no Cadastro de Empresas Inidéneas e Suspensas (CEIS),
da Controladoria-Geral da Unido. Informar a fornecedores ou prestadores de servico de que estes deverdo
assinar contratos, quando aplicavel, com cldusulas especificas contra relagdes de trabalho escravo, infantil

e outras formas de trabalho degradante sob sua responsabilidade.

O critério primordial para escolha do fornecedor serd o menor prego. Em casos excepcionais em que um
fornecedor mais caro esteja sendo contratado, deverd ser explicitada justificativa com os outros critérios

(menor impacto ambiental, prazo, qualidade, prestadores de servi¢o local ou da economia solidaria).
Dispensa de Cotacao

N3do haverd exigéncia de concorréncia com trés cotagbes nos casos de compras e contratacdes: para valores
inferiores a RS 100,00 (cem reais); quando ja houver um contrato guarda-chuva; nos casos de especialidade;

e nos casos de compras e contratag0es emergenciais. Esses casos sdo explicitados a seguir.

a) Valores inferiores a RS 100,00 (cem reais): Compras e contratacdes de valores inferiores a RS 100,00 (cem
reais) sdo dispensadas de concorréncia desde que os pagamentos ndo se refiram a parcelas de um mesmo

servico.

b) Contrato guarda-chuva: Para prestadores de servigos recorrentes, ndo sera necessario realizar
concorréncia a cada contratacdo ou compra. O processo para o estabelecimento do contrato guarda-chuva
também requer trés cotagdes. Caso ndo haja contrato guarda-chuva para o servigo procurado, contatar a
area financeira e/ou a administrativa para analise da necessidade de elaboracdo de contrato que sera

responsabilidade da area demandante.

c) Especialidade: Poderdo ser contratados fornecedores com a justificativa de especialidade nas seguintes

situagdes:



1) Para aquisicdo de materiais, equipamentos ou géneros que sé possam ser fornecidos por produtor,

empresa ou representante comercial exclusivo;

2) Para contratacdo de profissional ou empresa com notdria especializagdo, ou seja, aqueles cujo conceito
no campo de sua especialidade, estudos, experiéncias, organizacao, aparelhamento, equipe técnica ou de
outros requisitos relacionados com suas atividades, permita inferir que o seu trabalho é essencial e

indiscutivelmente o mais adequado a plena satisfacdo do objeto do contrato.

d) Emergéncia: entende-se por emergéncia a urgéncia de atendimento de situacdo que possa ocasionar
prejuizo ou comprometer o trabalho e que ndo pdde ser prevista antecipadamente. Nesses casos, serao

necessarias a

explicitacdo detalhada da razdo pela qual a situacdo esta sendo caracterizada como tal, no préprio

formulario de contratacao.

Contratos

Este deve ser o fluxo a ser seguido para compras e contratacdes ndo dispensados de concorréncia:
a) Obter o nimero minimo de trés cotagdes;

b) Solicitar certiddes para o escolhido;

c) Preencher e imprimir a solicitacdo de pagamentos com as trés cotacGes anexadas;

d) Obter aprovacgdo da solicitagdo de pagamento;

e) Fazer o contrato, caso necessario, e obter as assinaturas;

f) Na finalizacdo dos pagamentos parcelados, o funciondrio responsavel por Contas a Pagar deve verificar

com o coordenador do projeto se o servico foi finalizado ou se o produto foi entregue.

Em caso de conhecimento de violagdes a esta politica, assim como quaisquer informacdes acerca de
eventual descumprimento de dispositivos legais e normativos aplicaveis ao Validelnfo e fornecedores,
podem e devem ser manifestas e denunciadas por meio [dos canais adequados para denuncias na

empresa).
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LEI NO 13.709, DE 14 DE AGOSTO DE 2018

DispOe sobre a protecao de dados pessoais e altera
aLlein?12.965, de 23 de abril de 2014 (Marco Civil
da Internet).

OPRESIDENTEDAREPUBLICA

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Art. 22 A disciplina da prote¢do de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacdo informativa;

Il - a liberdade de expressao, de informacdo, de comunicacao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

Art. 32 Esta Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territdrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou o tratamento de dados de individuos localizados no territério nacional;

Il - os dados pessoais objeto do tratamento tenha sido coletados no territério nacional.

§ 12 Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre
no momento da coleta.

§ 22 Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do
caput do art. 42 desta Lei.

Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais:
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| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 72 e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacdo e repressao de infracdes penais; ou

IV - provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao previsto nesta Lei.

§ 12 O tratamento de dados pessoais previsto no inciso Ill serd regido por legislacdo especifica, que
devera prever medidas proporcionais e estritamente necessdrias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecao e os direitos do titular previstos nesta Lei.

§ 22 E vedado o tratamento dos dados a que se refere o inciso Ill do caput deste artigo por pessoa
de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto
de informe especifico a autoridade nacional e que deverdo observar a limitagdo imposta no § 42 deste artigo.

§ 32 A autoridade nacional emitird opiniGes técnicas ou recomendacdes referentes as excecées
previstas no inciso lll do caput deste artigo e devera solicitar aos responsaveis relatérios de impacto a protecao
de dados pessoais.

§ 42 Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso Il
do caput deste artigo podera ser tratada por pessoa de direito privado.

Art. 52 Para os fins desta Lei, considera-se:
| - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

lll - dado anonimizados: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controlador, que atua como canal de
comunicacdo entre o controlador e os titulares e a autoridade nacional;

IX - agentes de tratamento: o controlador e o operador;



X - tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgao, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, elimina¢do, avaliagdo ou controle da informacdo, modificagdo, comunicacdo,
transferéncia, difusdo ou extragao;

Xl - anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo;

XIl - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensdao tempordria de qualquer operacdao de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacao, difusao, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por drgdos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdao do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco;

XVIII - érgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a pesquisa bdsica ou
aplicada de carater historico, cientifico, tecnoldgico ou estatistico;

XIX - autoridade nacional: 6rgdo da administracdo publica indireta responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

[l - necessidade: limitagdo do tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades
do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo
do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualiza¢do dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;



VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacdo ou difusdo;

VIl - prevengdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de dados pessoais e,
inclusive, da eficacia dessas medidas.

CAPITULO I
DO TRATAMENTO DE DADOS PESSOAIS
Secao |
Dos Requisitos para o Tratamento de Dados Pessoais
Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de dados necessdrios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizag¢ao dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, em procedimento realizado por profissionais da drea da saude ou por
entidades sanitdrias;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

§ 12 Nos casos de aplicacao do disposto nos incisos Il e Ill do caput deste artigo e excetuadas as
hipdteses previstas no art. 42 desta Lei, o titular serd informado das hipdteses em que sera admitido o
tratamento de seus dados.

§ 22 A forma de disponibilizacdo das informacGes previstas no § 12 e no inciso | do caput do art. 23
desta Lei podera ser especificada pela autoridade nacional.

§ 32 O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e
o interesse publico que justificaram sua disponibilizagao.



§ 42 E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos
nesta Lei.

§ 52 O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do consentimento previstas nesta Lei.

§ 62 A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigacOes previstas nesta Lei, especialmente da observancia dos principios gerais e da garantia dos
direitos do titular.

Art. 82 O consentimento previsto no inciso | do art. 72 desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestacdo de vontade do titular.

§ 12 Caso o consentimento seja fornecido por escrito, esse devera constar de cldusula destacada
das demais clausulas contratuais.

§ 22 Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto nesta Lei.

§ 32 E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 42 O consentimento devera referir-se a finalidades determinadas, e as autorizacdes genéricas
para o tratamento de dados pessoais serao nulas.

§ 52 O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndao houver requerimento de eliminagdo, nos termos do
inciso VI do caput do art. 18 desta Lei.

§ 62 Em caso de alteracdo de informacdo referida nos incisos |, II, Ill ou V do art. 92 desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das altera¢des, podendo o
titular, nos casos em que o seu consentimento é exigido, revoga-lo caso discorde da alteracao.

Art. 99 O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
qgue deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragao do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informacGes de contato do controlador;

V - informacGes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencdo explicita aos direitos contidos no art. 18 desta Lei.

§ 12 Na hipdtese em que o consentimento é requerido, esse serd considerado nulo caso as
informacgdes fornecidas ao titular tenham contelddo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 22 Na hipdtese em que o consentimento é requerido, se houver mudancas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador deverd informar
previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteracdes.



§ 32 Quando o tratamento de dados pessoais for condicdo para o fornecimento de produto ou de
servico ou para o exercicio de direito, o titular serd informado com destaque sobre esse fato e sobre os meios
pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacGes concretas, que incluem, mas nao se
limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao de servicos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 22 O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 32 A autoridade nacional poderd solicitar ao controlador relatério de impacto a protecdo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos
comercial e industrial.

Secao Il
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes
hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:
a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessdrios a execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo
dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satide, em procedimento realizado por profissionais da area da satide ou por entidades
sanitarias; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 92 desta Lei e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacdo especifica.

§ 22 Nos casos de aplicagdo do disposto nas alineas "a" e "b" do inciso Il do caput deste artigo
pelos 6rgdos e pelas entidades publicas, serd dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 desta Lei.



§ 32 A comunicag¢do ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econémica poderd ser objeto de vedacdo ou de regulamenta¢do por parte da
autoridade nacional, ouvidos os 6rgaos setoriais do Poder Publico, no ambito de suas competéncias.

§ 42 E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econdmica, exceto nos casos de portabilidade de
dados quando consentido pelo titular.

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo
quando o processo de anonimizac¢do ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 12 A determinacdo do que seja razodvel deve levar em consideracao fatores objetivos, tais como
custo e tempo necessdrios para reverter o processo de anonimiza¢ao, de acordo com as tecnologias disponiveis,
e a utilizagdo exclusiva de meios proprios.

§ 22 Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacao do perfil comportamental de determinada pessoa natural, se identificada.

§ 32 A autoridade nacional poderd dispor sobre padrdes e técnicas utilizados em processos de
anonimizacdo e realizar verificacdes acerca de sua seguranca, ouvido o Conselho Nacional de Protecdo de Dados
Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os érgdos de pesquisa poderdo ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do érgdo e estritamente para a finalidade
de realizagdo de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme praticas de
seguranga previstas em regulamento especifico e que incluam, sempre que possivel, a anonimiza¢gdo ou
pseudonimizagao dos dados, bem como considerem os devidos padrdes éticos relacionados a estudos e
pesquisas.

§ 12 A divulgagao dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o
caput deste artigo em nenhuma hipdtese podera revelar dados pessoais.

§ 22 0 6rgdo de pesquisa sera o responsavel pela seguranca da informacao prevista no caput deste
artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

§ 32 O acesso aos dados de que trata este artigo sera objeto de regulamentacdo por parte da
autoridade nacional e das autoridades da area de saude e sanitarias, no ambito de suas competéncias.

§ 49 Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do qual um dado
perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.

Secao lll
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislagao pertinente.

§ 19 O tratamento de dados pessoais de criangas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 22 No tratamento de dados de que trata o § 19 deste artigo, os controladores deverao manter
publica a informacgdo sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 32 Poderao ser coletados dados pessoais de criangas sem o consentimento a que se refere 0 § 12
deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma Unica



vez e sem armazenamento, ou para sua prote¢do, e em nenhum caso poderdo ser repassados a terceiro sem o
consentimento de que trata o § 12 deste artigo.

§ 42 Os controladores ndo deverdo condicionar a participagdo dos titulares de que trata o § 19
deste artigo em jogos, aplicacbes de internet ou outras atividades ao fornecimento de informacgdes pessoais
além das estritamente necessarias a atividade.

§ 52 O controlador deve realizar todos os esforcos razodveis para verificar que o consentimento a
que se refere o § 12 deste artigo foi dado pelo responsavel pela criancga, consideradas as tecnologias disponiveis.

§ 62 As informacdes sobre o tratamento de dados referidas neste artigo deverao ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a proporcionar
a informacao necessdria aos pais ou ao responsavel legal e adequada ao entendimento da crianca.

Secao IV
Do Término do Tratamento de Dados
Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

lIl - comunicac¢do do titular, inclusive no exercicio de seu direito de revogacdo do consentimento
conforme disposto no § 52 do art. 82 desta Lei, resguardado o interesse publico; ou

IV - determinagdo da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

[l - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

CAPITULO Il
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmacdo da existéncia de tratamento;
Il - acesso aos dados;
Il - corregao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;



V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa e observados os segredos comercial e industrial, de acordo com a regulamentacdo do dérgao
controlador;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa;

IX - revogacdo do consentimento, nos termos do § 52 do art. 82 desta Lei.

§ 12 O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados contra o
controlador perante a autoridade nacional.

§ 29 O titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 32 Os direitos previstos neste artigo serdao exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento.

§ 42 Em caso de impossibilidade de adocdo imediata da providéncia de que trata o § 32 deste
artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente;
ou

Il - indicar as razoes de fato ou de direito que impedem a adogdo imediata da providéncia.

§ 52 O requerimento referido no § 32 deste artigo serd atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

§ 62 O responsavel devera informar de maneira imediata aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcdo, a elimina¢do, a anonimiza¢do ou o bloqueio dos dados,
para que repitam idéntico procedimento.

§ 79 A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo inclui
dados que ja tenham sido anonimizados pelo controlador.

§ 82 O direito a que se refere o § 12 deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19. A confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante
requisicdo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e industrial,
fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 12 Os dados pessoais serdao armazenados em formato que favoreca o exercicio do direito de
acesso.

§ 22 As informacdes e os dados poderdo ser fornecidos, a critério do titular:
| - por meio eletrénico, seguro e idoneo para esse fim; ou

Il - sob forma impressa.



§ 32 Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar cépia eletronica integral de seus dados pessoais, observados os segredos comercial e industrial,
nos termos de regulamentagao da autoridade nacional, em formato que permita a sua utilizacdo subsequente,
inclusive em outras operagdes de tratamento.

§ 42 A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos nos
incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisdo, por pessoa natural, de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses, inclusive de
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

§ 12 O controlador deverd fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial.

§ 22 Em caso de nao oferecimento de informacGes de que trata o § 12 deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verificacdo
de aspectos discriminatdrios em tratamento automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados poderd ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos instrumentos de tutela
individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Secao |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 12 da Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo), devera
ser realizado para o atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo
de executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execu¢do dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacdes de tratamento de dados pessoais,
nos termos do art. 39 desta Lei.

§ 12 A autoridade nacional podera dispor sobre as formas de publicidade das operacGes de
tratamento.

§ 22 O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo de
instituir as autoridades de que trata a Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao).

§ 32 Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico
observardo o disposto em legislacdo especifica, em especial as disposicdes constantes da Lei n2 9.507, de 12 de
novembro de 1997 (Lei do Habeas Data), da Lei n? 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo
Administrativo), e da Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo).



§ 42 Os servigos notariais e de registro exercidos em carater privado, por delegacdo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo, nos termos
desta Lei.

§ 52 Os d6rgdos notariais e de registro devem fornecer acesso aos dados por meio eletrénico para a
administracdo publica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o mesmo tratamento dispensado as
pessoas juridicas de direito privado particulares, nos termos desta Lei.

Pardgrafo Unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execucdo delas, terdo o mesmo tratamento dispensado aos
6rgaos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdao ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execucdo de politicas publicas, a prestacdo de servicos publicos, a descentralizacdo
da atividade publica e a disseminacdo e ao acesso das informacgdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no art. 62 desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n? 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo);

Il - (VETADO);

lll - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢cdes desta
Lei.

§ 22 Os contratos e convénios de que trata o § 12 deste artigo deverdo ser comunicados a
autoridade nacional.

Art. 27. A comunicagao ou o uso compartilhado de dados pessoais de pessoa juridica de direito
publico a pessoa de direito privado sera informado a autoridade nacional e dependerd de consentimento do
titular, exceto:

| - nas hipdteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do inciso |
do caput do art. 23 desta Lei; ou

[l - nas exceg¢des constantes do § 12 do art. 26 desta Lei.
Art. 28. (VETADO).

Art. 29. A autoridade nacional poderd solicitar, a qualquer momento, as entidades do Poder
Publico, a realizacdo de operacdes de tratamento de dados pessoais, informe especifico sobre o ambito e a
natureza dos dados e demais detalhes do tratamento realizado e poderd emitir parecer técnico complementar
para garantir o cumprimento desta Lei.

Art. 30. A autoridade nacional poderd estabelecer normas complementares para as atividades de
comunicacdo e de uso compartilhado de dados pessoais.



Secao ll
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais por
6rgaos publicos, a autoridade nacional poderd enviar informe com medidas cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a publicacdo de
relatdrios de impacto a protecdo de dados pessoais e sugerir a adocao de padrdes e de boas praticas para os
tratamentos de dados pessoais pelo Poder Publico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS
Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecao de dados previstos nesta Lei, na forma de:

a) cldusulas contratuais especificas para determinada transferéncia;
b) cldusulas-padrdo contratuais;

c) normas corporativas globais;

d) selos, certificados e cddigos de conduta regularmente emitidos;

[ll - quando a transferéncia for necessaria para a cooperagdo juridica internacional entre drgaos
publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com os instrumentos de direito
internacional;

IV - quando a transferéncia for necessdaria para a protecao da vida ou da incolumidade fisica do
titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperacdo
internacional;

VIl - quando a transferéncia for necessaria para a execucdo de politica publica ou atribuicdo legal
do servico publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacao prévia sobre o carater internacional da operacdo, distinguindo claramente esta
de outras finalidades; ou

IX - quando necessario para atender as hipdteses previstas nos incisos Il, V e VI do art. 72 desta Lei.

Pardgrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico
referidas no paragrafo Unico do art. 192 da Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacgdo), no ambito de suas competéncias legais, e responsaveis, no ambito de suas atividades, poderdo
requerer a autoridade nacional a avaliagdo do nivel de protecdo a dados pessoais conferido por pais ou
organismo internacional.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei serad avaliado pela autoridade nacional, que levard em
consideracgdo:

| - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no organismo
internacional;



Il - a natureza dos dados;

lll - a observancia dos principios gerais de prote¢cdo de dados pessoais e direitos dos titulares
previstos nesta Lei;

IV - a adocdo de medidas de seguranca previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecdo de
dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do conteddo de clausulas-padrao contratuais, bem como a verificacdo de
cldusulas contratuais especificas para uma determinada transferéncia, normas corporativas globais ou selos,
certificados e cddigos de conduta, a que se refere o inciso Il do caput do art. 33 desta Lei, serd realizada pela
autoridade nacional.

§ 12 Para a verificacdo do disposto no caput deste artigo, deverdo ser considerados os requisitos,
as condicdes e as garantias minimas para a transferéncia que observem os direitos, as garantias e os principios
desta Lei.

§ 22 Na andlise de cldusulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovacdo da autoridade nacional, poderdo ser requeridas informacdes suplementares ou
realizadas diligéncias de verificacdo quanto as operac¢des de tratamento, quando necessario.

§ 32 A autoridade nacional poderd designar organismos de certificacdo para a realizagcdo do
previsto no caput deste artigo, que permanecerao sob sua fiscalizacdo nos termos definidos em regulamento.

§ 42 Os atos realizados por organismo de certificacdo poderdo ser revistos pela autoridade
nacional e, caso em desconformidade com esta Lei, submetidos a revisdao ou anulados.

§ 59 As garantias suficientes de observancia dos principios gerais de prote¢do e dos direitos do
titular referidas no caput deste artigo serdo também analisadas de acordo com as medidas técnicas e
organizacionais adotadas pelo operador, de acordo com o previsto nos §§ 12 e 22 do art. 46 desta Lei.

Art. 36. As alteragGes nas garantias apresentadas como suficientes de observancia dos principios
gerais de protegao e dos direitos do titular referidas no inciso Il do art. 33 desta Lei deverdo ser comunicadas a
autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS
Secao |
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatdrio de impacto
a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas opera¢des de tratamento de dados,
nos termos de regulamento, observados os segredos comercial e industrial.

Pardgrafo Unico. Observado o disposto no caput deste artigo, o relatério deverd conter, no
minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacgdes e a andlise do controlador com relagdao a medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo
controlador, que verificard a observancia das prdprias instrucdes e das normas sobre a matéria.



Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos registros, tendo em
vista especialmente a necessidade e a transparéncia.

Secao ll
Do Encarregado pelo Tratamento de Dados Pessoais
Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados pessoais.

§ 12 A identidade e as informacdes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 22 As atividades do encarregado consistem em:

| - aceitar reclamagbes e comunicacbes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicacdes da autoridade nacional e adotar providéncias;

[l - orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

§ 32 A autoridade nacional poderd estabelecer normas complementares sobre a definicdo e as
atribuicdes do encarregado, inclusive hipéteses de dispensa da necessidade de sua indicacdo, conforme a
natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

Secao lll
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdao de
protecdo de dados pessoais, é obrigado a repara-lo.

§ 12 A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir
as obrigacbes da legislagdo de prote¢do de dados ou quando ndo tiver seguido as instrugdes licitas do
controlador, hipdtese em que o operador equipara-se ao controlador, salvo nos casos de exclusdo previstos no
art. 43 desta Leij;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

§ 22 O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producdo de prova ou quando a
produgdo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 32 As acOes de reparagao por danos coletivos que tenham por objeto a responsabilizacdao nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislacdo
pertinente.

§ 42 Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis,
na medida de sua participa¢dao no evento danoso.

Art. 43. Os agentes de tratamento s6 nado serdo responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;



Il - que, embora tenham realizado o tratamento de dados pessoais que |lhes é atribuido, ndo houve
violacdo a legislacdao de protecdo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44, O tratamento de dados pessoais serd irregular quando deixar de observar a legislacao ou
quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
[l - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Pardgrafo Unico. Responde pelos danos decorrentes da violagdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano.

Art. 45. As hipéteses de violacdo do direito do titular no ambito das relagbes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS
Secao |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 12 A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas
do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como
os principios previstos no caput do art. 62 desta Lei.

§ 292 As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranga da informacgdo prevista nesta Lei em relagdo aos dados pessoais,
mesmo apds o seu término.

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 12 A comunicagdo sera feita em prazo razodvel, conforme definido pela autoridade nacional, e
devera mencionar, no minimo:

| - a descri¢do da natureza dos dados pessoais afetados;
Il - as informacGes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicagdo ndo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.



§ 29 A autoridade nacional verificard a gravidade do incidente e podera, caso necessdrio para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adoc¢do de providéncias, tais como:

| - ampla divulgacdo do fato em meios de comunicacgdo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, serd avaliada eventual comprovacao de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servicos, para terceiros nao autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrées de boas praticas e de governanca e aos principios
gerais previstos nesta Lei e as demais normas regulamentares.

Secao ll
Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associa¢des, poderdo formular regras de boas praticas e de
governanca que estabelecam as condi¢cdes de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

§ 19 Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracao,
em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes de tratamento de dados do titular.

§ 29 Na aplicacdo dos principios indicados nos incisos VIl e VIIl do caput do art. 62 desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a prote¢dao de dados
pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a sensibilidade
dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica
de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confiangca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de participagao do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediac¢ado; e

h) seja atualizado constantemente com base em informacgdes obtidas a partir de monitoramento
continuo e avaliagGes periddicas;

Il - demonstrar a efetividade de seu programa de governancga em privacidade quando apropriado
e, em especial, a pedido da autoridade nacional ou de outra entidade responsdvel por promover o cumprimento
de boas préticas ou cddigos de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.



§ 32 As regras de boas prdticas e de governanca deverdo ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulard a adog¢do de padrdes técnicos que facilitem o controle
pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO
Secao |
Das Sanc¢des Administrativas

Art. 52. Os agentes de tratamento de dados, em razdo das infragGes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a RS
50.000.000,00 (cinquenta milhdes de reais) por infracado;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagdo;

VI - eliminacdo dos dados pessoais a que se refere a infracao;

VIl - suspensdo parcial ou total do funcionamento do banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo até a regularizagdo da atividade de
tratamento pelo controlador;

VIII - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo;

IX - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

§ 12 As sangOes serdo aplicadas apds procedimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto
e considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infra¢Ges e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

[l - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econ6mica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - (VETADO);

VIl - (VETADO);

IX - (VETADO);

X - a pronta adocao de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sancao.



§ 22 O disposto neste artigo ndo substitui a aplicagdo de san¢des administrativas, civis ou penais
definidas em legislagdo especifica.

§ 32 O disposto nos incisos I, IV, V, VI, VII, VIII e IX do caput deste artigo podera ser aplicado as
entidades e aos 6rgdos publicos, sem prejuizo do disposto na Lei n2 8.112, de 11 de dezembro de 1990 (Estatuto
do Servidor Publico Federal), na Lei n2 8.429, de 2 de junho de 1992 (Lei de Improbidade Administrativa), e na
Lein© 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo).

§ 42 No calculo do valor da multa de que trata o inciso |l do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando ndo dispuser do
valor do faturamento no ramo de atividade empresarial em que ocorreu a infracdo, definido pela autoridade
nacional, ou quando o valor for apresentado de forma incompleta ou ndo for demonstrado de forma inequivoca
e idonea.

Art. 53. A autoridade nacional definird, por meio de regulamento prdprio sobre sancdes
administrativas a infracbes a esta Lei, que deverd ser objeto de consulta publica, as metodologias que
orientardo o cdlculo do valor-base das san¢des de multa.

§ 12 As metodologias a que se refere o caput deste artigo devem ser previamente publicadas, para
ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias para o célculo
do valor-base das san¢des de multa, que deverdo conter fundamentacdo detalhada de todos os seus elementos,
demonstrando a observancia dos critérios previstos nesta Lei.

§ 29 O regulamento de sancbes e metodologias correspondentes deve estabelecer as
circunstancias e as condicdes para a adog¢ao de multa simples ou didria.

Art. 54. O valor da sancdo de multa didria aplicdvel as infracdes a esta Lei deve observar a
gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade nacional.

Paragrafo Unico. A intimagdo da san¢do de multa didria deverd conter, no minimo, a descrigdo da
obrigagao imposta, o prazo razoavel e estipulado pelo 6rgao para o seu cumprimento e o valor da multa diaria a
ser aplicada pelo seu descumprimento.

CAPITULO IX

DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO CONSELHO NACIONAL DE PROTECAO DE
DADOS PESSOAIS E DA PRIVACIDADE

Secao |
Da Autoridade Nacional de Prote¢do de Dados (ANPD)
Art. 55. (VETADO).
Art. 56. (VETADO).
Art. 57. (VETADO).
Secao Il
Do Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade
Art. 58. (VETADO).
Art. 59. (VETADO).



CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n? 12.965, de 23 de abril de 2014 (Marco Civil da Internet), passa a vigorar com as
seguintes alteragoes:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet,
a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatdria de
registros previstas nesta Lei e na que dispGe sobre a protecdo de dados pessoais;

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipdteses previstas na Lei que dispde sobre a protecdo de dados
pessoais." (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais previstos
nesta Lei, independentemente de procuracdo ou de disposicdo contratual ou estatutaria, na pessoa do agente
ou representante ou pessoa responsavel por sua filial, agéncia, sucursal, estabelecimento ou escritdrio instalado
no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep), no ambito de suas competéncias, editardo regulamentos especificos para o acesso a dados
tratados pela Unido para o cumprimento do disposto no § 22 do art. 92 da Lei n2 9.394, de 20 de dezembro de
1996 (Lei de Diretrizes e Bases da Educagdo Nacional), e aos referentes ao Sistema Nacional de Avaliagdo da
Educacgdo Superior (Sinaes), de que trata a Lei n2 10.861, de 14 de abril de 2004.

Art. 63. A autoridade nacional estabelecera normas sobre a adequacdo progressiva de bancos de
dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das operacdes de
tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil
seja parte.

Art. 65. Esta Lei entra em vigor apds decorridos 18 (dezoito) meses de sua publicacao oficial.

Brasilia, 14 de agosto de 2018; 1970da Independéncia e 130oda Republica.
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